
SIGURNOST PROTOKOLA RUTIRANJA U AD HOC MREŽAMA I MOGUĆI NAPADI U MREŽI
OBLAST: telekomunikacije

VRSTA ČLANKA: stručni članak

Sažetak:

U članku se opisuju ad hoc mreže, specifične po svojoj mobilnosti, višeskokovitosti i samoorganizovanju. Zbog svojih svojstava protokoli rutiranja u ad hoc mrežama moraju biti prilagođeni primenama i zadovoljavati sigurnosne zahteve - tajnost, integritet i raspoloživopst. Navedena su svojstva i izazovi za razvoj protokola koji bi se suprotstavili napadima, posebno u vojnim primenama. Opisani su neki od poznatih napada i navedena jedna od metoda za ispitivanje sigurnosti protokola rutiranja.
Uvod
Ad hoc mreže privremene su mreže uspostavljene za neku određenu svrhu. Učesnici u mreži, stanice, ulaze i izlaze iz mreže, pomiču se, stvaraju nove i raskidaju stare veze. Bez infrastrukture i centralnog upravljanja, moraju same da nalaze informacije o susednom čvoru i da upravljaju komunikacijom. Usled sve većih potreba za komunikacijom na mestima gde ne postoji infrastruktura, kao što su mesta nesreće, požari, poplave, poljoprivredno zemljište, te svakako za potrebe vojske, naglo se povećava broj bežičnih uređaja. Komunikacija po principu bilo gde i bilo kad sve je traženija. U radu će težište biti na ad hoc mrežama za potrebe vojske. Tipično za ove mreže je da mora prenositi taktičke informacije i u prisutnosti protivničkih napada, što zahteva odgovor na pitanje sigurnosti protokola u ad hoc mrežama. Svakako da je razvoj Interneta i bežičnih komunikacija, doveo i do ubrzanog razvoja zlonamernih postupaka kojima je cilj pristup neovlašćenim informacijama, ometanje i onemogućavanje komunikacija ili promena podataka u ličnom interesu.

Specifičnosti ad hoc mreža   
Bežične ad hoc mreže su dinamične samoorganizirajuće mreže ravnopravnih čvorova [1]. Formiraju se bez prethodnog planiranja, bez postojanja infrastrukture , te svaki čvor podjednako učestvuje u prosleđivanju saobraćaja. Osim što šalje svoje podatke i podatke svojih korisnika, ponašajući se kao domaćin, mora usmeriti i proslediti kontrolne podatke drugih čvorova. Usmeravanje se dinamički prilagođava stanju mreže kako se ona menja, promenom položaja, prestankom rada ili dolaskom novih čvorova. S obzirom da se komunikacija ostvaruje preko bežične veze javlja se i problem šuma, gušenja i interferencije. Sve ovo zahteva odabrane protokole koji se mogu nositi sa navedenim izazovima. Sve vrste ad hoc mreža karakterišu:

Mobilnost, Višeskokovitost,  Decentralizacija i samoorganizovanost. Prema primeni se dele na mobilne ad hoc mreže MANET,  pristupne mreže (mesh) i senzorske mreže.

Algoritmi rutiranja u MANET mrežama
Efikasno rutiranje je jedno od glavnih pitanja koje treba rešiti u ad hoc mrežnoj arhitekturi [4], i [5]. U mobilnim mrežama izdvajaju se tri grupe protokola rutiranja: proaktivni ili tablični (table-driven), reaktivni ili protokoli na zahtev (on-demand) i hibridni protokoli, čije su osnovne karakteristike date u tabeli 1. 
U proaktivnim protokolima rutiranja put prema odredištu određuje se čim se čvor uključi u mrežu i održava se tokom rada povremenim obnavljanjem puta (tabela rutiranja je u svakom trenutku ažurna). U reaktivnim protokolima rutiranje se odvija prema potrebi slanja podataka. Kada čvor želi poslati podatke odredištu, ako ne postoji dostupan put, protokol pokrene proces nalaženja puta prema odredištu. Hibridni protokoli rutiranja kombinuju prethodno navedene načine rada. 
Sigurnost rutiranja u ad hoc mrežama

Pod sigurnosti prenosa informacija uglavnom se podrazumeva ispunjavanje tri najbitnija sigurnosna zahteva. To su tajnost, integritet  i raspoloživost.

Napadi u ad hoc mrežama
Zbog načina prenosa otvorenim medijem, bežična mreža je podložna raznim napadima, a među najvažnije se ubrajaju:

· Preplavljivanje, 
· Lišavanje sna, 
· Crna rupa, 
· Podela mreže, 
· Crvni put, 
· Navala, 
· Otkrivanje lokacije i

· Nevidljivi čvor.

Da bi neki protokol zadržao željenu efikasnost i u uslovima napada, mora imati mogućnost da pronađe ispravne puteve i da otkrije kvarove na njima. Drugim rečima mora osigurati otkrivanje puta i uspešno prosleđivanje podataka. 

Zaključak
Uspostava mrežne konekcije i uspešno prosleđivanje podataka, je važna funkcija svake komunikacijske mreže. Za razliku od žičnih i infrastrukturnih bežičnih mreža, ad hoc mreže karakteriše veća mobilnost, višeskokovitost i samoorganizovanost. Zbog specifičnosti, pojavila se potreba za razvojem protokola dizajniranih baš za ad hoc mreže. Za posebne namene, kao što se vojne potrebe, kod dizajniranja protokola, uzima se u obzir sigurnost kao jedan od najvažnijih zahteva. U vojnim avio sistemima, moraju se po pitanju sigurnosti koristiti sisteme sa nultom tolerancijom na pogreške. Postoje više metoda za ispitivanje sigurnosti protokola za rutiranje, a često primenjivana je mrežna simulacija. Kombinacija više različitih metoda povećava uspešnost ispitivanja.   
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