Uvod

Tarifiranje telekomunikacionih servisa je usko povezano sa funkcijama utvrđivanja verodostojnosti i autorizacijom. Ove funkcije se obično razmatraju zajedno i implementiraju na istom serveru uz pomoć zajedničkog protokola. Najpoznatiji protokoli za verifikaciju, autorizaciju i tarifiranje su protokoli RADIUS i Diameter.

Funkcije AAA i odgovarajući protokoli
U ovom poglavlju je prikazana arhitektura upravljanja tarifiranjem, razvijena od strane IETF-a, koja obuhvata interakcije između elemenata mreže, tarifnih servera i servera za obračun i naplatu. Podaci o tarifiranju korisnika se mogu koristiti za upravljanje, planiranje i naplaćivanje servisa, kao i za druge (specifične) svrhe. Utvrđivanje verodostojnosti je proces kojim se potvrđuje korisnikov digitalni identitet, obično putem neke vrste identifikatora i pripadajućih podataka. Autorizacijom se utvrđuje je li određeni entitet ovlašćen da izvrši neku aktivnost. 
Osnovne funkcije protokola RADIUS
Arhitektura protokola RADIUS zasniva se na klijent-server modelu i na transportnom sloju koristi UDP protokol. Transakcije izmedju klijenta i servera su verodostojne, što se postiže korišćenjem zajedničkog tajnog ključa koji se nikada ne šalje mrežom. S obzirom na ograničene resurse kojima raspolažu mrežni uređaji, protokol RADIUS olakšava i centralizuje tarifiranje krajnjih korisnika, pruža određeni nivo zaštite protiv aktivnih napada neovlašćenih korisnika i ima veliku podršku različitih proizvođača mrežne opreme. Iako protokol RADIUS ima široku upotrebu za mehanizme kontrole verodostojnosti, autorizacije i tarifiranja, on ima određene nedostatke koji mogu biti prouzrokovani samim protokolom ili lošom implementacijom i korišćenjem protokola.
Arhitektura i rad protokola Diameter
Diameter protokol je skalabilni protokol koji je dizajniran od strane IETF radne grupe sa ciljem da ukloni nedostatke i funkcionalna ograničenja protokola RADIUS i da ga zameni u skoroj budućnosti. Većina osnovnih mehanizama i funkcionalnosti protokola Diameter temelji se na osnovnoj funkcionalnosti protokola RADIUS dok je ostatak rezultat novih rešenja i poboljšanja postojećih ideja. Diameter protokol se fokusira na fleksibilno proširenje, napredne algoritme rutiranja, dinamičko ispravljanje grešaka i sigurnosne karakteristike transportnog sloja. U ovom radu su definisani osnovni formati poruka, mehanizmi prenosa podataka i upravljanja greškama, metode komunikacije između pojedinih elemenata arhitekture i osnovne sigurnosne funkcije. Arhitektura protokola Diameter temelji se na modelu peer-to-peer. Elementi ove arhitekture, osim klijenata i servera, mogu biti i mrežni agenti. Diameter agent je element koji ne omogućava verodistojnost/autorizaciju lokalno, već server vrši ove operacije, dok jedan čvor može biti i klijent i server istovremeno. Po svojoj ulozi, agenti mogu biti zaduženi za prosleđivanje (Relay Agent), preusmeravanje (Redirect Agent), posredništvo (Proxy Agent) i prevođenje (Translation Agent) protokola. S obzirom na peer-to-peer model, pojedini Diameter element može imati i više uspostavljenih konekcija u jednom trenutku. Diameter omogućava isporuku parova vrednosti atributa, mogućnost pregovaranja, notifikaciju grešaka, mogućnost proširenja dodavanjem novih komandi i parova vrednosti atributa, osnovne servise neophodne za aplikacije, kao što su upravljanje korisničkim sesijama ili tarifiranje. 

Komparacija protokola RADIUS i Diameter

Iako je na tržištu protokola za autentifikaciju, autorizaciju i tarifiranje i dalje najpopularniji protokol RADIUS, njegova popularnost i dominacija imaju izraženu tendenciju pada. Osnovni razlog za to sve su izraženija ograničenja koja se posebno zapažaju razvojem novih i sve popularnijih tehnologija. Samim time, nameće se pitanje protokola koji će ga zameniti. Peer-to-peer arhitektura koju koristi Diameter je dosta fleksibilnija od klijent-server modela jer je u okviru nje svaki element ujedno i klijent i server zavisno od trenutnih potreba mreže. Diameter na transportnom sloju koristi protokole TCP ili SCTP. U odnosu na UDP ovi protokoli pružaju pouzdan prenos koji je vrlo važan za aplikacije koje razmenjuju podatke vezane za tarifiranje. Pored toga, protokol Diameter omogućava prenos tarifnih informacija u realnom vremenu i u njega je ugrađeno nekoliko metoda za ispravljanje grešaka sa ciljem da se minimizira gubitak tarifnih podataka u slučaju otkaza, što nije slučaj sa protokolom RADIUS. S obzirom na trenutne prednosti, uvedena poboljšanja, fleksibilnost mogućnost proširenja, IETF-ovu i 3GPP-ovu podršku i podršku velikih kompanija vrlo su veliki izgledi da će upravo Diameter zameniti protokol RADIUS.

Zaključak

U ovom radu je dat opšti pregled RADIUS i Diameter protokola, uključujući neke njihove osnovne operacije sa posebnim naglaskom na aplikacije tarifiranja. Sličnosti ovih protokola se ogledaju u podršci istim funkcijama i u sličnom formatu paketa. Razlike se odnose na arhitekturu protokola, načinu utvrđivanja verodostojnosti, mehanizme autorizacije i tarifiranja. Sa aspekta tarifiranja, najvažnije prednosti protokola Diameter su mogućnost prenosa tarifnih informacija u realnom vremenu, kao i implementirani mehanizmi za ispravljanje grešaka sa ciljem da se minimizira gubitak tarifnih podataka u situacijama otkaza. Zahvaljujući ovim karakteristikama protokol Diameter ostvaruje značajnu prednost u odnosu na RADIUS u mrežama naredne generacije. 

